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Portafolio de soluciones:

Un aliado en I3
transformacion digital

Soluciones de vanguardia disefiadas para atender las necesidades de su negocio.

LIBERTYNETWORKS.COM



En Liberty Networks ofrecemos conectividad
en esquemas de alta disponibilidad y servicios
administrados de TI.

Nuestra promesa se basa en brindar mas y mejor
soporte, ofreciendo simplicidad a los procesos de
nuestros clientes y aliados.

+20 paises +8.1M +3M

Presencia en Hogares en Clientes confian
Latinoameérica Footprint. en nuestras
Somos el proveedor de proveedores. . P :
) . . y el Caribe. soluciones.
Ofrecemos soluciones integrales de tecnologia.

Somos parte de Liberty
Latin América

Estamos orgullosos de formar parte de uno de los
proveedores de telecomunicaciones mas grandes de la
region, algunas de las marcas del grupo:
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50,000Km de fibra 6ptica
@ Fibra submarina y terrestre pasando

por 40 paises.

——  Una infraestructura robusta de Datacenter
ST Reconocimiento de calidad del Uptime
Institute al Datacenter de Liberty Networks

en Tocancipa como Tier IV.

Nuestro enfoque

Contribuimos a su estrategia de innovacion y
transformacion digital en el nuevo entorno de trabajo.
Nuestra estrategia esta centrada por verticales donde
contamos con diferente participacion:

61% BPO

51% Financiera

50% Educacion

35%  Hospitalidad

35% Retail

19% Gobierno

9% Otras verticales

|_| LIBERTY
\l NETWORKS

Mas de 140 anos liderando
iniciativas de innovacion

Ofrecemos servicios a clientes en mas de
15 sectores. Retail, Manufactura, Logistica,
Finanzas, Educacion, BPO, Transporte,
Hoteleria, Gobierno, Salud, Tecnologia y
telecomunicaciones, entre otros.

» Con presencia en 7 paises de habla hispana.
Guatemala, El Salvador, Honduras, Costa Rica,
Colombia, Panama y Republica Dominicana.

* Y cobertura en 16 paises de habla inglesa en
el Caribe.

(0] del trafico de la reqioén es
O transportado por nuestra red.

Cobertura Regional
CY> -+ 7 Datacenters geograficamente

distribuidos.
* 3 NOCs, 1SOCy 2 CSCregionales.

.%, Capacidad Back Bone.

Seguridad Resilencia

Transformacion
Digital
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Disponibilidad Colaboracion
de Datos

© 2024 Liberty Networks. Todos los derechos reservados. | Page 3



Centros de operaciones de red - NOC

Local y regional con redundancia
geografica y operacion 7x24x365.

Centros de datos

Tier IV SLA: 99,995% y Tier Il SLA:
99,982% en toda la region.

50,000KM

de fibra optica submarina y
terrestre, pasando por 40 paises.

Infraestructura de red

Innovamos en soluciones TI.
Contamos con infraestructura
propia de ultima generacion para
operar en multiples plataformas.

Centros de operaciones de seguridad - SOC

Monitoreo de la red e infraestructura de Tl
con administracion proactiva. Operacién
7x24x365.

Certificaciones

SOC 1, SOC 2, SOC 3 1S0O 27001:2013,
PCI-DSS.
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Soluciones de seguridad

Su red y datos protegidos: asegure su informacion, sus ingresos
y su reputacion

La proteccion de su infraestructura de tecnologia es nuestra prioridad. Su red empresarial estard a salvo con
nuestro monitoreo en tiempo real, proteccion exhaustiva de aplicaciones, defensas de infraestructura solidas y
asesoramiento experto en seguridad.

Nuestro portafolio de soluciones de seguridad es garantia de confiabilidad, flexibilidad y efectividad, con
funcionamiento las 24 horas del dia. Las soluciones cumplen con el Marco de Ciberseguridad version NIST y estan
construidas con base en tecnologia de Ultima generacion. Todo esto bajo el respaldo de un Security Operations
Center (SOC) que opera en todo momento, todos los dias del afio, monitoreando las amenazas y evaluando las
medidas a tomar.

petectar

Asegure el perimetro de su red

La seqguridad de la red de su empresa comienza en el perimetro, donde los sistemas interactuan con el resto del
mundo. Los clientes reciben una proteccion mas amplia cuando su perimetro estd reforzado con multiples capas y
visibilidad integrada.

Riesgos ¢Como podemos ayudarlo?

Un link que nunca debié abrirse o un Las funciones proteccion ayudan a bloquear codigos
adjunto que nunca debio descargarse. maliciosos, virus y otras intrusiones.
Accesos no autorizados. Las medidas preventivas incluyen autenticacion, control de

acceso, cifrado de datos y politicas de sequridad.

Dispositivos de trabajo remoto no seguros. Garantiza un paso seguro a su red para trabajadores remotos.

Seguridad continua. La gestion de amenazas monitorea continuamente la red en
busca de amenazas.
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Endpoint Protection

Con nuestra aplicacion EDR (deteccion y respuesta en dispositivos de usuario) se monitorean de manera continua los
dispositivos de los usuarios finales para descubrir y eliminar ciber amenazas como malware. La herramienta tendra
visibilidad en tiempo real de cualquier amenaza y se automatizara el proceso de resolucion de problemas para una
solucion rapida y efectiva. Ademas, nuestra solucion también ofrece Ia capacidad de restaurar archivos y sistemas
comprometidos. Todo en un entorno sencillo y con la posibilidad de acceder a informacion detallada de cada evento.

Threat Management

Esta es una solucion solida de Firewall administrado que detecta y bloquea trafico no deseado o malicioso en el
perimetro. Ofrece visibilidad y sequridad profunda en cualquier ubicacion, desde la sucursal hasta el centro de datos.

Al tratarse de un firewall administrado, se pueden definir politicas de sequridad especificas e integrales que se aplican

en cada punto de acceso a la red, en lugar de tener diferentes politicas de sequridad para diferentes dispositivos. De

esta forma, permite una configuracion integral mas rapida y eficiente, asi como una mejor supervision y respuesta a las
amenazas de sequridad. Ademas, combina varias funciones de seguridad que previenen contra Ia mas amplia gama de
amenazas. Entre ellas se encuentran la funcién de prevencién de intrusiones en tiempo real (IPS) y el bloqueo de puertos,
que impide accesos no autorizados.

Secure SD-WAN

Secure SD-WAN de Liberty Networks ofrece una solucion
integral que combina enrutamiento avanzado, firewall
de proxima generacion, recuperacion automatica y
orquestacion intuitiva en una unica plataforma. Esta
tecnologia optimiza el desempefio de las aplicaciones,
reduce costos operativos y mejora la experiencia

del usuario. Con un enfoque en la simplificacion y
automatizacion de las operaciones de red, Secure
SD-WAN proporciona visibilidad avanzada y seguridad
en tiempo real, ideal para entornos de alta demanda

y multiples sucursales, habilitando entornos de nube,
asegurando la red y proporcionando el ancho de banda
necesario. Disefiada con tecnologia Fortinet, garantiza
conectividad robusta y soporte especializado 24/7.
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Sus aplicaciones mas seguras

Cada vez es mas facil acceder a las aplicaciones a través de las redes y, en consecuencia, son vulnerables a una
gran variedad de amenazas. Al integrar medidas de seqguridad en los servicios de Ias aplicaciones, se minimiza
la probabilidad de que un cddigo no autorizado pueda manipularlas para acceder a datos sensibles, robarlos,
modificarlos o eliminarlos. Estas herramientas ayudan a detectar y prevenir ataques y proteger los datos y la

privacidad de los usuarios.

Ataques muy variados a través de
aplicaciones web o e-mail.

Falta de medidas de seguridad en el acceso
a aplicaciones y correos.

Explotacion de vulnerabilidades para
comprometer la seguridad.

Web Application Firewall

Sequn varios estudios, las aplicaciones web son

una de las puertas de entrada predilectas para los
ciberdelincuentes, ya que la web es un punto de gran
vulnerabilidad. Con Web Application Firewall puede
ejercer una proteccion mas especifica, con una capa
adicional de prevencion. Los Firewall emiten alertas

y bloquean una variedad de amenazas, incluyendo
ataques de scripting entre sitios, inyeccion SQL y
ataques de desfiguracion. También identifican lugares
de conexion segura para operar con tranquilidad.

Email security

Los emails son sin duda otro de los puntos de
extrema vulnerabilidad. Los dispositivos de Email
security ofrecen proteccion avanzada contra una
gran variedad de amenazas, como el phishing, el
malware, los virus, el spyware y el spam. Para ello
combinan diferentes herramientas, que pueden ser
filtros, detectores de malware, spam y phishing,
sistemas de autenticacion y aplicaciones de analisis
de comportamiento. Ademas, ofrecen un servicio
extra de prevencion de pérdida de datos (DLP).

Servicios con capas de seguridad adicionales que ayudan a
mitigar ataques a traves de estos puntos vulnerables.

Herramientas de prevencion de pérdida de datos (DLP) y
gestion de identidad y acceso que minimizan el riesgo de
acceso no autorizado.

Integracion de soluciones de escaneo de vulnerabilidades
y sistemas de prevencién de intrusiones (IPS) unido a un
monitoreo constante de aplicaciones en busca de posibles
puntos débiles.
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Garantizando la sequridad de su informacion

Las grandes empresas que ejecutan servicios de produccion criticos en el core requieren un entorno de sequridad
robusto y multicapa, derivado de una estrategia de seguridad de Tl bien definida y estrechamente alineada con las
necesidades de la organizacion.

Desafios de negocio ¢Como podemos ayudarlo?

Riesgo de ciberataques. Proteccion integral contra amenazas en la red, detecciéon y
bloqueo de trafico malicioso o no deseado.

Riesgo de brechas de seguridad. Monitoreo avanzado de seguridad, que puede analizar
el trafico de |a red e identificar amenazas y actividades
sospechosas con informacién de distintas fuentes.

Respuestas tardias o inespecificas Gestion de eventos que analiza de forma integral y con
ante ataques de ciberseguridad. varias fuentes los peligros para establecer la respuesta
inmediata mas adecuada y determinar medidas
de prevencion.

Ataques DDoS que podrian saturar el ancho Servicios especificos para proteger sistemas y redes, que
de banda o agotar los recursos del servidor. identifican y mitigan intentos de sobrecarga de trafico.

SIEM de préxima generacion

El SIEM representa un nivel superior de defensa contra riesgos de sequridad que posibilita una visualizacion integral
de la actividad maliciosa en la red. El sistema centraliza la informacion de toda la actividad sospechosa, permite

el analisis de los datos y otorga a su empresa la posibilidad de generar alertas mas sofisticadas y respuestas mas
adecuadas. Estas alertas pueden ser traducidas en respuestas mucho mas rapidas o incluso en medidas preventivas,
siempre en base al analisis detallado de los atacantes y su comportamiento. Con esta herramienta se generaran las
mejores estrategias de defensa para cada ataque particular y también se podra bloquear muchos de esos eventos
antes de que ocurran. Es un sistema de seguridad ideal para empresas que manejen datos sensibles, criticos o
confidenciales, o que crean que corren alto riesgo de ser objetivo de ciberataques.

Proteccion DDoS

Las empresas son especialmente vulnerables a los
ataques DDoS. Segun un informe de Kaspersky,

el numero total de ataques DDoS en el sequndo
trimestre de 2021 aumentd en un 39% en
comparacion con el mismo periodo del afio anterior
y los numeros siguen en aumento. Los servicios de
proteccion DDos ofrecen resquardo contra ataques
volumeétricos mediante el uso de centros de limpieza
(scrubbing centers). Basicamente, la tecnologia filtra
el trafico bueno del malicioso, para que a su servidor
solo llegue la informacién inofensiva. En adicién, se
provee defensa contra ataques de capa de protocolo
y de aplicacion a través de soluciones de hardware y
software on-premises (en las instalaciones del cliente).
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Robusteciendo la sequridad de negocio

En Liberty Network, priorizamos la sequridad de la informacion de nuestros clientes conforme al Cybersecurity
Framework del NIST. Utilizamos tecnologias avanzadas como proteccion contra DDoS, NextGen SIEM vy firewalls
perimetrales, junto con monitoreo 24x7 y autenticacion MFA. Nuestro SOC y CSIRT gestionan incidentes y
vulnerabilidades, aseqgurando la integridad de nuestra infraestructura. Ademas, apoyamos a nuestros clientes con
soluciones robustas que abarcan visibilidad del perimetro, seguridad de aplicaciones, proteccion del core y un enfoque
basado en consultoria, cubriendo todo el ciclo de vida de una amenaza.

Desafios de negocio ¢Cémo podemos ayudarlo?

Amenazas cibernéticas Proteccion para su informacion sensible por medio de
tecnologias avanzadas contra DDoS, Firewalls y monitoreo

24x7 con NextGen SIEM.

Cumplimiento normativo Cumplimiento amplio con las certificaciones de seguridad ISO
27001 y auditorias SOC 2 tipo Il, proporcionando un marco

solido para lograr tranquilidad en auditorias de seguridad.

Gestion de incidentes y respuesta rapida Gestion y respuesta a incidentes de seqguridad minimizando el

impacto en el negocio. Nuestro SOC y CSIRT estan equipados

con herramientas y procesos avanzados para gestionar todo
tipo de incidentes.

Seguridad integral de la infraestructura
y aplicaciones

Vulnerability Management

La gestion de vulnerabilidades de Liberty Networks
fortalece su postura de seqguridad mediante un enfoque
proactivo y continuo. Con herramientas avanzadas

y visibilidad integral, identificamos y mitigamos
vulnerabilidades en toda su infraestructura. Nuestro
servicio administrado, con cobertura 24/7, garantiza

la identificacion en tiempo real y priorizacion basada
en riesgos, maximizando la eficiencia y protegiendo

su empresa contra amenazas. Ademas, nuestras
soluciones se integran perfectamente con NextGen
SIEM, proporcionando una defensa robusta y completa.

DRaaSsS

Disaster Recovery as a Service (DRaaS) es un modelo
de servicio de cémputo en Ia nube que proporciona
varios niveles de tolerancia a fallos para sistemas de
Tl en caso de caida de un servicio. Al replicar toda

la infraestructura de Tl en un Datacenter remoto,
permite una recuperacion rapida y completa de datos y
aplicaciones. Con opciones flexibles y personalizables,
DRaas elimina tiempos de inactividad y alivia la carga
de los equipos de TI, asequrando un retorno eficiente
a las operaciones normales. Nuestra experiencia y
reconocimiento en el Cuadrante Magico de Gartner
demuestran nuestro compromiso con la excelencia en
recuperacion de desastres.

Proteccion completa abarcando desde el perimetro hasta el
core de sus operaciones.

Security Consultancy

Nuestros servicios de consultoria de seguridad incluyen
evaluaciones exhaustivas de vulnerabilidades y pruebas
de penetracion para identificar debilidades en sus
sistemas y redes. Ofrecemos gestion de riesgos y
cumplimiento para asegurar que su organizacion cumpla
con los estandares de la industria y requisitos legales.
Disefiamos arquitecturas seguras y desarrollamos planes
de respuesta a incidentes, incluyendo capacitacion

para su equipo. Con monitoreo continuo, auditorias
requlares y servicios de asesoramiento, garantizamos
una proteccion integral y adaptacion frente a nuevas
amenazas cibernéticas.

Easy Backup

Easy Backup garantiza la continuidad de su negocio

con copias de seqguridad simples, escalables y seguras

a un costo accesible. Esta solucion permite la copia y
restauracion de datos tanto para dispositivos de usuario
final como para servidores, ya sea On-Premise o en la
nube. Con una disponibilidad del 99.5% y soporte 24/7,
Easy Backup ofrece procesos automaticos de respaldo y
recuperacion, encriptacion de datos en tres niveles y un
portal de autogestidon para una administracion eficiente
y personalizada de sus copias de seguridad.
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